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SECTIUNEA 1

FISA DE DATE




OFICIUL DE STAT PENTRU INVENTII SI MARCI

Biroul de Achizitii Publice

FISA DE DATE

aferenta

achizitiei de servicii de auditare a sistemului informatic al OSIM,

Cod CPV: 72800000 - 8 - Servicii de audit informatic si de testari informatice

La. AUTORITATEA CONTRACTANTA

Adresa: Str. Ion Ghica, nr.5, sector 3

Denumire : OFICIUL DE STAT PENTRU INVENTII SI MARCI

Localitate: Bucuresti

Cod postal:
030044

Tara: Roméania

Persoana de contact: Tulia Hermina Varodin
Biroul de Achizitii Publice

Telefon: 021.306.08.00 int.215/377

E-mail: iulia.varodin@osim.ro

Fax: 021.312.38.19

Adresa de internet: — www.osim.ro

Lb. PRINCIPALA ACTIVITATE A AUTORITATII CONTRACTANTE

O agentii nationale
O autoritati locale
O alte institul Jii guvernate de legea publica

o altele

m ministere ori alte autoritati publice centrale
inclusiv cele subordonate la nivel regional sau local

Oinstitutie europeand/organizatie internationald

m servicii publice centrale
O aparare
o ordine publica/siguranta nationala
0 mediu
O economico-financiare
O sandtate
O constructii si amenajarea teritoriului
O protectie sociala
O cultura, religie si actv. recreative
O educatie
O activitati relevante
O energie
O apa
O posta
O transport
o altele (specificati)

Autoritatea contractanta achizitioneaza in numele altei autoritdti contractante:

DA o

NUn

‘ Alte informatii si/sau clarificari pot fi obtinute:




m la adresa mai sus mentionata
m altele: Documentatia de atribuire este accesibild in SEAP
si pe adresa www.osim.ro Incepand cu data publicarii.

I.c. CAI DE ATAC

Institutia responsabild pentru solutionare contestatie:

Denumire: Consiliul National de solutionare a Contestatiilor
Adresa: Str. Stavropoleos nr. 6, Sector 3

Localitate: Bucuresti, Cod postal: 030084, Tara: Romania

E-mail: office@cnsc.ro, Telefon/fax +4(021)3104641 +4(021)3104642
Adresa internet: www.cnsc.ro.

Eventualele contestatii vor fi solutionate potrivit Cap. IX din O.U.G. 34/2006 cu privire la atribuirea
contractelor de achizitie publicd, a contractelor de concesiune de lucrari publice si a contractelor de
concesiune de servicii, aprobata si modificata prin Legea nr.337/2006.

Acestea se intocmesc conform modelului din Documentatia de atribuire ( model Formular nr. 9) si
se pot depune: la Consiliul National de Solutionare a Contestatiilor (C.N.S.C.) si la Registratura
Oficiului de Stat pentru Inventii si Marci, cu sediul in Bucuresti, Str.Ion Ghica nr.5, sector 3.

I.d. SURSA DE FINANTARE :

Surse proprii, Oficiul de Stat pentru | Dupa caz, proiect/program finantat din fonduri
Inventii si Marci fiind Autoritate Publica | comunitare: DA O NUnm
autofinantata integral.

I.e. REGULI DE COMUNICARE SI DE TRANSMITERE A DATELOR:

Documentele scrise (comunicari, solicitari, informari, cu_exceptia ofertei care va fi depusia prin
posta sau direct la sediul autorititii contractante — vezi cap.V.6.) pot fi transmise prin oricare din
urmatoarele modalitati, cu confirmare de primire (art.60 din O.U.G. nr.34/2006):

a) prinposta; b) prin fax.

I.f. CALENDARUL PROCEDURII DE ATRIBUIRE

DATA ORA
Termen limita de solicitare a clarificarilor de la autoritatea contractanta 20.07.2011 14.00
Termen limita de transmitere a clarificarilor de catre autoritatea 25.07.2011 12.00
contractanta
Termen limita de depunere a ofertelor 28.07.2011 10.00
Data sedintei de deschidere a ofertelor 28.07.2011 12.00
Data finalizarii evaludrii ofertelor 04.08.2011 12.00
Informarea ofertantilor cu privire la rezultatul procedurii de atribuire 04.08.2011 15.00
(estimare)
Semnarea contractului (estimare) 12.08.2011 10.00




I1. OBIECTUL CONTRACTULUI

I1.1.1) Obiectul principal al contractului de prestari servicii:

e Servicii de auditare a sistemului informatic al OSIM

11.1.2) Denumire contract si locatia lucrdrii, locul de livrare sau furnizare.

(a) Lucrari 0 | (b) Produse O (c)Servicii m
Executie o | Cumparare m Categoria serviciului
Proiectare si executie o | Leasing i 2A m

Realizare prin orice mijloace Inchiriere i 2B o

a cerintelor specificate Cumparare in rate O

Principala locatie a lucrarii:

Principalul loc de livrare:

Principalul loc de prestare a
serviciilor:
Oficiul de Stat pentru
Inventii si Marci, str.lon
Ghica, nr.5, sector 3,
Bucuresti

Cod CPV

Cod CPV

Cod CPV 72800000-8

I1.1.3) Procedura se finalizeaza prin :
Contract de achizitie publica: m

Incheierea unui acord cadru cu un operator economic: 0O

11.1.4) Informatii privind contractul de prestari servicii :
> Autoritatea contractantad va incheia un contract de prestiri servicii de auditare a
sistemului informatic al OSIM.
» Pretul ofertat va raimane neschimbat pe toata perioada contractului.
» Procedura aplicata pentru atribuirea contractului de prestiri servicii : Cerere de oferte.
» Calendarul estimativ al aplicarii procedurii incheierii contractului : iulie-august 2011 .

» 11.1.6) Durata contractului : 5 luni.

11.1.7) Ofertele alternative sunt acceptate: DA O

NUnm

I1.2) Cantitatea sau scopul contractului

Tipul serviciilor si descrierea acestora sunt prezentate detaliat in caietul de sarcini.

I1. 3) Conditii specifice contractului




I1.3 Alte conditii particulare referitoare la contract:
I1.3.1. Contract rezervat DA © NUnm
11.3.2. Altele DA O NUnm

I1I: PROCEDURA

I11.1) Procedura selectata

Licitatie deschisa O Negociere cu anunt de participare O
Licitatie restransa i Negociere fard anunt de participare i
Licitatie restransd accelerata O Cerere de oferte |
Dialog competitiv O Concurs de solutii O

I11.2) Etapa finala de licitatie electronici: DAo \ NU =

I11.3.) Legislatia aplicata

1. 0.U.G nr. 34 din 19 aprilie 2006 (actualizata ) privind atribuirea contractelor de achizitie publica,
a contractelor de concesiune de lucrdri publice si a contractelor de concesiune de servicii, cu
modificarile si completarile ulterioare.

2. OUG nr.76/2010 pentru modificarea si completarea OUG 34/2006

3. Legea nr.278/2010 privind aprobarea OUG nr.76/2010

4. H.G. nr. 925 din 19 iulie 2006 (actualizata) pentru aprobarea normelor de aplicare a prevederilor
referitoare la atribuirea contractelor de achizil Jie publica din Ordonan(]a de urgenta a Guvernului nr.
34/2006 privind atribuirea contractelor de achizillie publica, a contractelor de concesiune de lucrari
publice si a contractelor de concesiune de servicii, publicata in Monitorul Oficial nr. 625 din 20 iulie
2006.

5. Legea nr. 337 din 17 iulie 2006 pentru aprobarea Ordonan!ei de urgenta a Guvernului nr. 34/2006
privind atribuirea contractelor de achizillie publica, a contractelor de concesiune de lucrari publice si a
contractelor de concesiune de servicii, publicata in Monitorul Oficial nr. 625 din 20 iulie 2006

6. Ordinul ANRMAP nr.155/2006 publicat in Monitorul Oficial nr.894/2006 — www.anrmap.ro

IV. CRITERII DE CALIFICARE SI/SAU SELECTIE

IV.1) Situatia personala a candidatului /ofertantului

Declaratii privind eligibilitatea 1. Declaratie privind eligibilitatea conform art. 180 din
0.U.G. nr.34/2006 (model formular nr. 1).
Solicitat m Nesolicitat o Incadrarea in situatia prevazuta la art. 180 din Ordonanta de

urgenta nr. 34/2006 atrage excluderea ofertantului din
procedura aplicata pentru atribuirea contractului de achizil lie

publica.
Documente care demonstreaza Pentru persoane juridice romane:
neincadrarea In prevederile art. 181 1. Declaratie privind neincadrarea in situatiile prevazute la
art. 181 din O.U.G. nr. 34/2006 ( model formular nr.2).
Solicitat m Nesolicitat O 2. Certificat fiscal eliberat de Directia de Impozite si Taxe

Locale al unitatii administrativ teritoriale de pe raza careia
societatea are sediul social, care sa ateste ca societatea
ofertantd nu se Inregistreaza cu debite la bugetul local.
Documentul va fi prezentat in original sau in copie legalizata si
va fi valabil la data deschiderii ofertelor.

3. Certificat de atestare fiscald eliberat de organul de




administrare fiscald al unitatii administrativ teritoriale de pe
raza careia societatea are sediul social privind plata obligatiilor
la bugetul general consolidat, in original sau copie legalizata,
valabil la data deschiderii ofertelor.
Pentru persoane juridice strdine:

Operatorul economic va prezenta documente edificatoare
(certificate, alte documente echivalente) prin care sa
dovedeasca ca si-a Indeplinit obligatiile de platd a impozitelor,
taxelor si contributiilor catre buget. Documentele vor fi
prezentate 1n traducere legalizata.

In situatia in care din documentele solicitate reiese cd
ofertantul se afla intr-una din situalliile prevazute de art. 181
din OUG 34/2006, acesta va fi exclus de la procedura pentru
atribuirea contractului de furnizare.

IV.2) Capacitatea de exercitare a activititii profesionale (inregistrare)

Persoane juridice romane Pentru persoane juridice romane:
1. Certificatul constatator eliberat de Oficiul Registrului
Solicitat m Nesolicitat O Comertului de pe langa instanta competentd, in original sau

copie legalizatd din care sa rezulte adresa actuala si obiectul
de activitate al societatii.

2. Certificatul de inregistrare fiscald eliberat de Oficiul
Registrului Comertului, in original sau copie legalizata.

Pentru persoane juridice strdine:

Pentru a-si demonstra capacitatea de exercitare a activitatii
profesionale operatorul economic va prezenta documente
edificatoare prin care sd dovedeascd forma de inregistrare ca
persoana fizica sau juridicd. Documentele vor fi prezentate in
traducere legalizata.

IV. 3.) Situatia economico-financiara

Informatii privind situatia economico- | 1.Fisa de informatii generale (model formular nr. 3).

financiara 2.Bilantul contabil la 31.12.2010 inregistrat de organele
competente si/sau, dupd caz, rapoarte anuale, scrisori de
Solicitat m Nesolicitat O bonitate din partea bancilor sau a unor societiti recunoscute

de audit financiar §i contabil precum si orice alte documente
legale edificatoare prin care candidatul/ofertantul iti poate
dovedi capacitatea economico-financiara.

3.Document din care sa reiasa cifra de afaceri pe ultimii 2
ani.

4.Document din care sa reiasa contul IBAN deschis la
Trezorerie.

IV.4.) Capacitatea tehnica si/sau profesionala

Informatii privind capacitatea tehnica | 1.Document privind experienta similard (model formular
nr.4). Ofertantul va prezenta o lista a principalelor prestari de
Solicitat m Nesolicitat o servicii efectuate in ultimii 3 ani (volum cantitativ si valoric).
2. Recomandairi din partea altor beneficiari/clienti.
3.Obligatii contractuale in desfisurare, fatd de alti
beneficiari/clienti. Ofertantul va prezenta lista obligatiilor
contractuale in curs de desfasurare.




Informatii privind standarde de
asigurare a calitatii

Solicitat = Nesolicitat O

1. Certificat al prestatorului de servicii de audit informatic, de
implementare a sistemului de asigurare a calitatii (din seria
ISO) sau orice alte certificate echivalente emise de organisme
ale Uniunii Europene (valabilitatea certificatului va fi mai
mare sau cel putin egala cu durata de valabilitate a ofertei);

- Certificat al prestatorului de servicii de audit informatic, de
implementare a sistemului de management de mediu (din
seria ISO) sau orice alte certificate echivalente emise de
organisme ale Uniunii Europene (valabilitatea certificatului va
fi mai mare sau cel putin egald cu durata de valabilitate a
ofertei);

- Certificat al prestatorului de servicii de audit informatic, de
implementare a sistemului de management al sanatatii si
securitatii ocupationale (din seria ISQO) sau orice alte
certificate echivalente emise de organisme ale Uniunii
Europene (valabilitatea certificatului va fi mai mare sau cel
putin egald cu durata de valabilitate a ofertei);

- Certificat al prestatorului de servicii de audit informatic, de
implementare a sistemului de management al securitatii
informatiilor (din seria ISO) sau orice alte certificate
echivalente emise de organisme ale Uniunii Europene
(valabilitatea certificatului va fi mai mare sau cel putin egala
cu durata de valabilitate a ofertei);

Alte documente
Solicitat m Nesolicitat O

Declaratie privind calitatea de participant la procedura
(model formular nr. 5).

Informatii privind subcontractantii
(daca este cazul)
Solicitat m Nesolicitat O

Forma juridica pe care o va lua grupul de operatori economici
caruia i se atribuie contractul - asociere/subcontractare.

In cazul in care oferta comuni a grupurilor de operatori
economici este declaratd castigatoare, se solicitd ca asocierea
sa fie legalizata.

Informatii privind eventualele
completari ulterioare

NU SE ADMIT

V. PREZENTAREA OFERTEI

V.1) Limba de redactare a ofertei

Limba romana.

V.2) Perioada de valabilitate a ofertei

30 zile de la data deschiderii ofertelor, inclusiv.

V.3) Garantie de participare
Solicitat m Nesolicitat o

- Garantie de participare in cuantum de 2 % din
valoarea estimata a achizitiei, respectiv suma
de 1.200 de lei, va fi constituita prin virament
bancar sau printr-un instrument de garantare
emis in conditiile legii de o societate bancara
(formular nr.10) ori de o societate de asigurari,
in cuantumul §i pentru perioada previzuta in
documentatia de atribuire ( art.86 din HG
834/2009). Comisia de evaluare va accepta de
asemenea si depunerea unui Ordin de plata la
casieria OSIM, cu conditia confirmarii
acestuia de cidtre banci pana la data
deschiderii ofertelor.

si va avea valabilitatea egald cu perioada de valabilitate a
ofertei, adica 30 de zile.
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V.4) Modul de prezentare a propunerii
tehnice

Propunerea tehnica va fi intocmita astfel incat sa asigure
posibilitatea  verificarii corespondentei acesteia cu
specificatiile tehnice previazute in caietul de sarcini.

In cazul in care oferta nu respecti cerintele previazute in
documentatia de atribuire, comisia de evaluare are dreptul
de a o respinge.

V.5) Modul de prezentare a propunerii
financiare

Prezentarea propunerii financiare:
1. Propunerea financiara va fi exprimata in lei, conform
specificatiei din caietul de sarcini si va fi insotita de
formularul de oferta (model formular nr. 7).

V.6) Modul de prezentare a ofertei

1.Adresa la care se depune oferta: Registratura Oficiului de
Stat pentru Inventii si Marci, Str.,lon Ghica, nr.5, sector 3,
Bucuresti.

2.Data si ora limita pentru depunerea ofertei: 28.07.2011 ora
10.00.

3. Numarul de exemplare: 1 (unul)

4.0ferta se va depune la sediul Oficiului de Stat pentru
Inventii s1 Marci, In plic sigilat si stampilat, pe care se va
mentiona:

a) ,,OFERTA PENTRU ACHIZITIA DE SERVICII DE
AUDITARE A SISTEMULUI INFORMATIC AL OSIM”

b) ,,A NU SE DESCHIDE INAINTE DE DATA 28.07.2011
ORA 12.00".

¢) la depunerea plicului ofertantii vor solicita functionarului
de la registratura inregistrarea datei si orei pe plicul mare
exterior.

Plicul exterior va contine in interior doua plicuri cu
urmatorul continut:

| 11
Un plic cu documente de | Un plic cu documente de
calificare(original) calificare(copie)
Un plic cu propunerea | Un plic cu propunerea
tehnica(original) tehnica(copie)
Un plic cu propunerea | Un plic cu propunerea
financiara(original) financiara(copie)

Ofertantul trebuie sa sigileze si sa stampileze plicurile,
marcandu-le corespunzitor cu inscriptia ORIGINAL
respectiv COPIE.

Plicul exterior va fi insotit de scrisoarea de inaintare
Originalul acestei scrisori se va introduce in plicul cu
documente de calificare(original).

Plicurile interioare trebuie sa fie marcate cu denumirea si
adresa ofertantului, pentru a permite returnarea ofertei
fara a fi deschisa, in cazul 1n care oferta respectivd se
incadreaza in prevederile art. 33, alin 3 din HG 925/2006.
Documentele ofertei vor fi tiparite si vor fi semnate i
stampilate de catre reprezentantii legali ai ofertantului.
Ofertantul va elabora oferta In conformitate cu prevederile din
documentatia de atribuire. Oferta are caracter obligatoriu, din
punctul de vedere al continutului, pe toatd perioada de
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valabilitate stabilita de catre autoritatea contractanta.
Oferta nu va contine randuri inserate, sublinieri, stersaturi sau
cuvinte scrise peste scrisul initial.
In cazul documentelor emise de institutii/organisme oficiale
abilitate in acest sens, documentele respective trebuie sa fie
semnate si parafate conform prevederilor legale.
Ofertantii au obligatia de a numerota si de a semna fiecare
pagind a ofertei, precum si de a anexa un OPIS al
documentelor prezentate.
Pe langa documentele de calificare, cele cuprinse in
propunerea tehnica si cea financiard solicitate se vor prezenta
si urmatoarele documente:
a) Scrisoarea de inaintare

Ofertantul trebuie sd prezinte scrisoarea de inaintare in
conformitate cu modelul prezentat (model formular nr. 8).

b) Imputernicirea_scrisi_din partea ofertantului, pentru
persoanele desemnate sa participe la activitatea de deschidere
a ofertelor.

1. Nu se accepta oferte alternative..

2. Neprezentarea propunerii tehnice si/sau financiare are
ca efect descalificarea ofertantului.

3. Perioada de valabilitate a ofertelor:
Oferta trebuie sa ramand valabila pentru o perioada de 30 de
zile de la data deschiderii acesteia. In situatii exceptionale,
comisia poate solicita acordul ofertantilor de extindere a
perioadei de valabilitate a ofertei. Cererea si raspunsurile vor
fi facute 1n scris. Ofertantul poate refuza aceasta cerere. Un
ofertant care accepta cererea de extindere a valabilitallii
ofertei nu-si poate modifica oferta.

V.7) Posibilitatea retragerii
modificarii ofertei

Sau

1. Ofertantul are dreptul de a-si retrage oferta, prin
solicitare scrisd adresata autoritatii contractante pana la data si
ora deschiderii ofertelor.

2. Ofertantul poate modifica continutul ofertei, pana la data
si ora stabilitd pentru depunerea ofertelor, adresand pentru
aceasta autoritatii contractante o cerere de retragere a ofertei in
vederea modificarii. Autoritatea contractantd nu este
raspunzdtoare in legdturd cu posibilitatea ofertantului de a
depune noua ofertd, modificata, pana la data si ora limita,
stabilitd In documentatia de atribuire.

3. Riscurile transmiterii ofertei, inclusiv forta majora, cad in
sarcina operatorului economic.

4. Oferta depusa la o altd adresd a autoritatii contractante
decat cea stabilita sau dupa expirarea datei si orei limitd pentru
depunere este consideratd Intirziatd si se returneaza
nedeschisa.

V.8) Deschiderea ofertelor

Deschiderea ofertelor va avea loc la sediul OSIM, in ziua
de 28.07.2011, orele 12.00.
Modul de lucru al comisiei de evaluare se va desfasura in

conformitate cu prevederile capitolului VI din H.G. nr.
925/2006.

V.9) Stabilirea ofertei castigatoare

Autoritatea contractantd va stabili oferta castigatoare pe baza
criteriului de atribuire stabilit, si anume “pretul cel mai scazut
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”»
’

in conditiile In care ofertantul respectiv indeplineste
criteriile de selectie si calificare impuse prin fisa de date.
Stabilirea ofertei castigatoare se realizeazd prin compararea
preturilor prezentate in cadrul ofertelor admisibile. Oferta
care va fi declarata castigatoare va trebui sa indeplineasca
specificatiile tehnice minime obligatorii, astfel cum au fost
acestea stabilite in caietul de sarcini.

VI. CRITERII DE ATRIBUIRE

VI.1) Pretul cel mai scazut u

VI1.2) Oferta cea mai avantajoasa din punct de vedere economic. O

VII. ATRIBUIREA CONTRACTULUI

VII.1 Ajustarea pretului contractului
DA o NU =m

VIL.2. Garantia de buna executie
contractului
DA = NU o

a

Garantia de buna executie in cuantum de 5 % din
valoarea contractului fara TV A, va fi constituita prin
virament bancar sau printr-un instrument de garantare
emis in conditiile legii de o societate bancara (formular
nr.10) ori de o societate de asigurari, in cuantumul si
pentru perioada prevazuta in documentatia de atribuire
(art.89 si art.86 din HG 925/2006 actualizata).

VIIL. DREPTUL DE A SOLICITA CLARIFICARI

de atribuire.

respective.

VIII. Dreptul de a | Ofertantul care a obtinut un exemplar din documentatia de atribuire are dreptul
solicita clarificari | de a solicita in scris clarificari despre elementele cuprinse in aceasta.
Clarificarile se pot solicita numai pana la data prevazuta in calendarul procedurii

Autoritatea contractantad are obligatia de a transmite raspuns la orice solicitare
de clarificari pana la data prevazutd in calendarul procedurii de atribuire.
Continutul raspunsului privind clarificarile va fi transmis cétre toti furnizorii
care au obtinut un exemplar din documentatia pentru elaborarea §i prezentarea
ofertei, fara a fi dezvaluita identitatea celui care a solicitat clarificarile

IX. INFORMATII PRIVIND CLAUZELE CONTRACTUALE

clauzele contractuale V).

IX. Informallii  privind | Clauzele contractuale sunt prezentate in contractul anexat (Seclliunea




SECTIUNEA 11

CAIET DE SARCINI

CAIET DE SARCINI

pentru Servicii de auditare a securitatii informatice

13
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1. Scopul serviciilor de ,,Evaluare securitatii informatice si Teste de penetrare”

2. Obiective:

- Evaluarea procedurilor IT in concordanta cu standardele din domeniu;

- Evaluarea securitatii fizice;

- Evaluarea sistemlor informatice din punct de vedere securitate;

- Evaluarea proceselor interne si a confidentialitatii si a integritatii informatiei;

- Evaluarea protectiei datelor cu caracter personal,

- Identificarea vulnerabilitatilor specifice ale aplicatiilor informatice prin teste specifice de
penetrare din exteriorul retelei avand in vedere designul, implementarea, utilizarea,
mentenanta si dezvoltarea acesteia;

- Evaluarea si formularea de recomandari asupra structurii si continutului: Planului de securitate
IT, politicilor de securitate IT.

3. Metodologie

Oferta va mentiona metodologiile si tehnicile utilizate in evaluarea vulnerabilitatilor (ca de ex.
National Institute of Standards and Technology — NIST, Open Source Security Testing
Methodology — OSSTM, Open Information Systems Security Group - OISSG, Information
Systems Audit and Control Association — ISACA, etc)

4. Etape pentru desfasurarea serviciilor de evaluare:
- Pre-evaluare (Pre-assessment);
- Evaluare propriu-zisa (Assessment);
- Post-evaluare (Post-assessment);
- Urmarire implementare recomandari (Follow-up).

4.1 Pre-evaluare (Pre-assessment)

Reprezintd faza premergatoare actiunii de evaluare propriu-zisa a securitatii informatice; este
necesard pentru determinarea specificatiilor precise si a regulilor de desfasurare a evaluarii.

In aceasta etapa se va defini si agrea un contract de confidentialitate intre prestator si beneficiar, se
vor stabili scenariile de atac si se vor obtine autorizatiile / aprobdrile necesare desfasurarii
evaluarii. Numai dupa semnarea contractului de confidentialitate beneficiarul va pune la dispozitia
prestatorului procedurile, politicile, organigrama , rolurile utilizatorilor i se vor determina
persoanele care vor fi intervievate in baza contractului.

Aceastd etapd se va finaliza cu eleborarea unui Plan de actiuni (SOW = State of Work) in care se
vor inscrie cel putin: activitatile convenite, echipamente incluse in testare (acolo unde este cazul),
termen propus de realizare, termen efectiv de realizare, persoane responsabile din partea
prestatorului i a Beneficiarului.

4.2 Evaluare propriu-zisa (Assesment )
Reprezinta etapa de evaluare a amenintarilor informatice si a vulnerabilitatilor, consta in:
- identificarea si evaluarea riscurilor din sistem,;
- evaluarea si testarea controlului din sistem;
- verificarea si evaluarea fizica a mediului informational;
- verificarea si evaluarea securitatii fizice, a procedurilor si a modului de aplicare;
- verificarea si evaluarea administrarii sistemului informatic;
- verificarea si evaluarea aplicatilor informatice;
- verificarea i evaluarea securitatii retelelor de calculatoare;
- verificarea si evaluarea planurilor si procedurilor;
- crearea unei harti a conectivitatii care sa includa toate sistemele din retea;
- testarea integritdtii datelor.
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Actiunile de mai sus vor include de asemenea:
e evaluarea conectivitatii intre sistemele utilizate pentru test §i sistemele testate,
o culegerea de informatii despre sistemele testate din domeniul public si privat,
e descoperirea sistemelor si serviciilor active,
e scanarea sistemelor pentru descoperirea vulnerabilitatilor.

Utilizand informatiile descoperite in evaluarea vulnerabilitatilor, se vor construi structuri tip arbori
de atac (attack trees) si se vor implementa actiunile definite in aceste structuri.

Scanarea vulnerabilitatilor si implementarea testului de penetrare pentru aplicatii web vor include
cel putin analiza urmatoarelor elemente:

Verificarea input-ului utilizatorului

Controlul accesului

Cross Site Scripting (XSS)

Buffer overflow

Tratarea erorilor

Injectare de cod arbitrar

Criptarea si stocarea informatiei in executia aplicatiei

Erori de configurare a aplicatiei

Comportamentul aplicatiei la un atac de tip Denial of Service (DoS)

Scanarea vulnerabilitatilor si implementarea testului de penetrare la nivelul retelei vor include cel
putin analiza urmatoarelor elemente:
e Obtinerea informatiilor din domeniul public;

Scanarea sistemelor din SOW;

Tehnici de enumerare;

Obtinerea accesului neautorizat prin exploatarea vulnerabilitatilor;

Consolidarea accesului;

Ctergerea tuturor figierelor utilizate n cadrul atacului si a altor dovezi ale accesului.

Aplicatii software si resurse hardware utilizate :
- Aplicatii pentru culegerea de informatii din domeniul public;
Aplicatii necesare identificarii sistemelor si serviciilor active;
Scannere de vulnerabilitati specifice sistemelor si retelelor incluse in SOW;
Aplicatii necesare exploatarii vulnerabilitatilor descoperite.

Aceasta etapa se va incheia cu elaborarea de cétre Prestator a unui raport de test.

4.3 Post-evaluare (Post—assesment)

Reprezintd etapa de analizd a rezultatelor descoperite in etapa precedenta. Aceste rezultate vor fi
detaliate de catre prestator intr-un raport care va include recomandari pentru remedierea
vulnerabilitatilor descoperite, diminudrii riscurilor identificate etc., in concordantd cu raportul de
test din etapa precedenta.

Recomandarile formulate vor fi incluse in forma finala a Manualului de securitate IT revizuit de
auditor.

Auditorul va face recomandarile necesare Conducerii OSIM privitor la programul de implementare
a Manualului de securitate IT.

4.4  Urmarire implementare recomandari (Follow-up)
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Reprezintd etapa de verificare a efectelor concrete privind remedierea vulnerabilitatilor si
diminuare a riscurilor. Aceastd etapda va avea loc dupa ce beneficiarul implementeaza
recomandarile / masurile mentionate in raportul de test si in cel realizat de catre prestator in etapa
precedenta.

Auditorul va evalua si realizarile in implementarea prevederilor formulate iIn Manual si va face
recomandarile necesare Conducerii OSIM

5 Livrabile

In urma desfasuririi etapelor 4.1. pana la 4.3. prestatorul va livra att rapoartele din fiecare etapa
descrisa la pct. 4, cat si un raport final care va contine informatii detaliate despre sistemele testate,
vulnerabilitatile identificate, descrierea detaliatd a acestora, nivelul de risc calculat dupa
metodologia agreata cu Beneficiarul si recomandari de remediere.

In urma etapei 4.4 (Follow-up) se va livra un raport suplimentar in care se va mentiona gradul de
reducere / inldturare a riscurilor adresate.
Structural, raportul va cuprinde:
Sumar Executiv
Obiectivele si scopul evaluarii
Prezentare succinta a metodologiei utilizate
Descrierea contextului in care s-a desfasurat evaluarea
Prezentarea individuala a fiecdrei activitati din cadrul etapei de Assessment
Prezentarea individuala a vulnerabilitatilor descoperite, dupa cum urmeaza:
- descrierea vulnerabilitattii
- catalogarea vulnerabilitatii
- descrierea tehnica
- analiza severitatii si probabilitatii
- calcularea riscului
- contramdsuri recomandate pentru remediere
Alte detalii si recomandari
Anexa cu lista testelor de securitate efectuate

6. Echipa alocata proiectului:
Oferta trebuie sa cuprinda:
numele persoanelor alocate proiectului si CV-urile acestora
certificdrile detinute (inclusiv copii ale acestora)

7. Planul de implementare
Oferta trebuie sa cuprinda:
Data de incepere estimata a executdrii serviciilor
Durata executdrii serviciilor
Planificarea desfasurarii acestora

8. Certificari necesare
Certificarile pe care ofertantul trebuie sa le includa in oferta sunt (cumulativ):

a ) Certificare ORNISS;

b) Doua certificari pentru Vulnerability Asessment emise de doi producatori de platforme
de evaluare a vulnerabilitatilor diferiti;

¢) O certificare pentru evaluarea din punct de vedere securitate a aplicatiilor web;



d) O certificare pentru “policy compliance”;

e) O certificare pentru managementul proiectelor.

Orice alte certificari de securitate reprezinta avantaje.
9. Costul serviciilor

Oferta trebuie sa cuprinda costul total al serviciilor.
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Operator economic

(denumirea/numele)

SECTIUNEA 111

FORMULARE

18

Formular nr. 1
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DECLARATIE PRIVIND ELIGIBILITATEA

Subsemnatul(a) ..........ccccueee..e. (numele,prenumele), reprezentant Imputernicit al ........................
(denumirea/numele si sediul/adresa operatorului economic), declar pe propria raspundere, sub
sanctiunea excluderii din procedura si sub sanctiunile aplicate faptei de fals in acte publice, ca nu ma
aflu in situatia prevazutd la art. 180 din Ordonan( a de urgenta a Guvernului nr. 34/2006 privind
atribuirea contractelor de achizitie publica, a contractelor de concesiune de lucrdri publice si a
contractelor de concesiune de servicii, aprobata cu modificari si completari prin Legea nr. 337/2006,
respectiv in ultimii 5 ani nu am fost condamnat prin hotarare definitiva a unei instante judecatoresti
pentru participarea la activitdti ale unei organizatii criminale, pentru coruptie, frauda si/sau spalare de
bani.

Subsemnatul(a) ...........ccveeeeee. declar ca informatiile furnizate sunt complete si corecte in fiecare
detaliu si inteleg ca autoritatea contractanta are dreptul de a solicita, In scopul verificarii si confirmarii
declaratiilor, orice documente doveditoare de care dispun.

Data completdrii ............... Operator economic,

(Funcllia)
(Nume, prenume)

(semnatura autorizata)

Formular nr. 2

Operator economic

(denumirea/numele)
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DECLARATIE
privind neincadrarea in situatiile previazute la art. 181 din
Ordonan|(/a de urgenta a Guvernului nr. 34/2006

Subsemnatul(a)  .....ccceeiiienennnn (numele, prenumele) reprezentant imputernicit al
........................ (denumirea, numele operatorului  economic), in calitate de
ofertant/candidat/concurent la procedura de (se mentioneazd procedura) pentru atribuirea
contractului de achizitie publica avand ca obiect .................... (denumirea produsului, serviciului
sau lucrédrii si codul CPV), la data de .................. (zi/luna/an), organizatd de ....................
(denumirea autoritatii contractante), declar pe propria raspundere ca:

a) nu sunt in stare de faliment ori lichidare, afacerile mele nu sunt conduse de un administrator
judiciar sau activitdtile mele comerciale nu sunt suspendate si nu fac obiectul unui aranjament cu
creditorii. De asemenea, nu sunt intr-o situatie similard cu cele anterioare, reglementata prin lege;
b) nu fac obiectul unei proceduri legale pentru declararea mea in una dintre situatiile prevazute la
lit. a);

c) mi-am indeplinit obligatiile de plata a impozitelor, taxelor si contributiilor de asigurari sociale
catre bugetele componente ale bugetului general consolidat, in conformitate cu prevederile legale
in vigoare Tn Romania sau in tara In care sunt stabilit pana la data solicitata ................. ;

d) nu am fost condamnat, in ultimii 3 ani, prin hotararea definitiva a unei instante judecatoresti,
pentru o fapta care a adus atingere eticii profesionale sau pentru comiterea unei greseli n materie
profesionala.

Subsemnatul (a) ................ declar ca informatiile furnizate sunt complete si corecte in fiecare
detaliu si inteleg ca autoritatea contractantd are dreptul de a solicita, in scopul verificarii si
confirmarii declaratiilor, orice documente doveditoare de care dispun.

Inteleg ca in cazul in care aceasta declaratie nu este conforma cu realitatea sunt pasibil de
incélcarea prevederilor legislatiei penale privind falsul in declaratii.

Operator economic,
(Functia)
(Nume, prenume)

(semnatura autorizata)

Formular nr. 3

Operator economic,

(denumirea/numele)

INFORMATII GENERALE

1. Denumirea/numele;



. Codul fiscal;
. Adresa sediului central, sediu social;
. Contul IBAN de la Trezorerie;
. Telefon:
Fax:
Telex:
E-mail:
6. Certificatul de inmatriculare/inregistrare

[T SNVS I \O]

si locul de inmatriculare/inregistrare)
7. Obiectul de activitate, pe domenii:

(in conformitate cu prevederile din statutul propriu)

8. Birourile filialelor/sucursalelor locale, daca este cazul:

(adrese complete, telefon/telex/fax, certificate
inmatriculare/inregistrare)

9. Principala pialla a afacerilor:

10. Cifra de afaceri pe ultimii 2 ani si explicit - in anul

- In anul
Cifra de afaceri anuala Cifra de afaceri anuala
la 31 decembrie la 31 decembrie
(mii lei) (echivalent euro)

1. 2007

2. 2008

Media anuala:

Operator economic,
(Func(ia)
(Nume, prenume)

(semnatura autorizata)

Formular nr. 4
CANDIDATUL/OFERTANTUL

(denumirea/numele)

EXPERIENTA SIMILARA¥)

1. Denumirea si obiectul contractului:

Numarul si data contractului:

2. Denumirea/numele beneficiarului/clientului:

21

(numarul, data

de
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Adresa beneficiarului/clientului:
Tara: .
3. Calitatea in care a participat la Indeplinirea contractului:
(se bifeaza opl liunea corespunzatoare)
| | contractant unic sau contractant conducator (lider de asociallie)

| | contractant asociat

| | subcontractant
4. Valoarea contractului:
exprimata in exprimata
moneda in care in echivalent
s-a Incheiat euro
contractul

a) inilliala (la data semnarii contractului):

b) finala (la data finalizarii contractului):

5. Daca au fost litigii privind indeplinirea contractului, natura acestora si modul lor de
solullionare: .

6. Natura si cantitatea de produse care a fost furnizata in baza contractului, precum si alte
aspecte relevante prin care ofertantul/candidatul si sus[Jine experien(]a similara:

Candidat/ofertant,

(semnatura autorizata)
*) Se completeaza fise distincte pentru fiecare contract, care vor fi confirmate, la cererea comisiei
de evaluare, prin prezentarea contractului respectiv

Formular nr. 5

Operator economic

(denumirea/numele)

DECLARATIE
PRIVIND CALITATEA DE PARTICIPANT LA PROCEDURA
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1. Subsemnatul, reprezentant imputernicit al ...................... (denumirea operatorului economic),
declar pe propria raspundere, sub sanctiunile aplicate faptei de fals in acte publice, ca, la procedura
pentru atribuirea contractului de achizitie publica ............... (se mentioneaza procedura), avand ca
obiect ................. (denumirea produsului, serviciului sau lucrarii si codul CPV), la data de .......
(zi/luna/an), organizatd de .............c........ (denumirea autoritatii contractante), particip si depun
oferta:

[ ] in nume propriu;

[ ] ca asociat In cadrul asociatiei ..........cccceeerueeennnnee. ;

[ ] casubcontractant al ..............cccveeeevieeeneeennenn. ;

(Se bifeaza optiunea corespunzatoare)

2. Subsemnatul declar ca:

[ ] nu sunt membru al niciunui grup sau retele de operatori economici,

[ ] sunt membru in grupul sau reteaua a cérei lista cu date de recunoastere o prezint in anexa.

(Se bifeaza optiunea corespunzatoare)

3. Subsemnatul declar ca voi informa imediat autoritatea contractantd daca vor interveni
modificari in prezenta declaratie la orice punct pe parcursul deruldrii procedurii de atribuire a
contractului de achizitie publica sau, in cazul in care vom fi desemnati castigatori, pe parcursul
derularii contractului de achizitie publica.

4. De asemenea, declar ca informatiile furnizate sunt complete si corecte in fiecare detaliu si
inteleg ca autoritatea contractanta are dreptul de a solicita, in scopul verificarii si confirmarii
declaratiilor, situatiilor si documentelor care insotesc oferta, orice informatii suplimentare in scopul
verificarii datelor din prezenta declaratie.

5. Subsemnatul autorizez prin prezenta orice institutie, societate comerciald, banca, alte persoane
juridice sa furnizeze informatii reprezentantilor autorizati ai ................ (denumirea si adresa
autoritatii contractante) cu privire la orice aspect tehnic si financiar in legitura cu activitatea
noastra.

Operator economic,

(semnatura autorizata)

Formular nr. 6

OPERATOR ECONOMIC

(denumirea/numele)
PROPUNERE TEHNICA

Examinand documentatia de atribuire, subsemnatii, reprezentanti ai ofertantului
, ne oferim ca, in conformitate
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(denumirea/numele ofertantului)
cu prevederile si cerintele cuprinse in documentatia mai sus mentionatd, sa furnizadm produsele
solicitate cu respectarea integrald a cerintelor incluse in Caietul de sarcini.

, In calitate de , legal autorizat sa semnez
(semndtura)
oferta pentru si In numele

(denumire/nume operator economic)

Formular nr. 7

OPERATOR ECONOMIC

(denumirea/numele)

FORMULAR DE OFERTA

(denumirea autoritatii contractante si adresa completa)

Domnilor,
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1. Examinand documentatia de atribuire, subsemnatii, reprezentanti ai ofertantului
, ne oferim ca, in conformitate
(denumirea/numele ofertantului)
cu prevederile si cerintele cuprinse in documentatia mai sus mentionatd, sd furnizam
pentru suma de (se exprima in lei, ,calculandu-
se valoarea cantititii totale de produse solicitate), la care se adaugd TVA in valoare de

2. Ne angajam ca, in cazul in care oferta noastrd este stabilitd castigatoare, sa furnizam
produsele in graficul de timp anexat.

3. Ne angajam sd mentinem aceastd ofertad valabilad pentru o durata de
zile, respectiv pana la data de , §1

(durata in litere si cifre) (ziua/luna/anul)
ea va ramane obligatorie pentru noi §i poate fi acceptatd oricand inainte de expirarea perioadei de
valabilitate.

4. Pana la incheierea si semnarea contractului de achizitie publicad aceasta ofertd, impreuna
cu comunicarea transmisa de dumneavoastra, prin care oferta noastra este stabilitd castigatoare, vor
constitui un contract angajant intre noi.

5. Precizam ca:

| | depunem oferta alternativa, ale carei detalii sunt prezentate intr-un formular de oferta
separat, marcat in mod clar "alternativa";
| | nudepunem ofertd alternativa.

(se bifeaza optiunea corespunzatoare)

6. Am inteles si consimtim cd, In cazul in care oferta noastrd este stabilitd ca fiind
castigatoare, sd constituim garantia de bund executie in conformitate cu prevederile din
documentatia de atribuire.

7. Intelegem ca nu sunteti obligati si acceptati oferta cu cel mai scizut pret sau orice alta
ofertd pe care o puteti primi.

Data / /
, In calitate de , legal autorizat sa semnez
(semndtura)

oferta pentru si in numele

(denumire/nume operator economic)

Formular nr. 8

OFERTANTUL
Nr. / / 2009

(denumirea/numele)

SCRISOARE DE INAINTARE
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Catre

(denumirea autoritatii contractante si adresa completa)

Ca urmare a invitalliei de participare nr.  /anun[Jului de participare nr privind
aplicarea procedurii pentru atribuirea contractului (denumirea contractului de achizillie publica)
noi(denumirea/numele ofertantului) va transmitem alaturat urmatoarele:

1. Coletul sigilat si marcat in mod vizibil, con[]inand, in original si intr-un numar de copii:
a) oferta;
b) documentele care inso! esc oferta.

Avem speran!a ca oferta noastrd este corespunzatoare si satisface cerinllele.

Data completarii . . 2009

Operator economic
(Funcllia)
(Nume, prenume)

(semnatura autorizata)
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Formular nr. 9

Model contestatie pentru persoane juridice

Antet/contestator
CONTESTATIE
Subscrisa  ..iceiiiiiiii cu sediul ...l cod unic de

inregistrare.........coovvvevneeennenn... reprezentatd  legal  prin.............oociiiien. in
calitate de ofertant/candidat la procedura de atribuire a contractului de .......... organizatd de
autoritatea contractantd ................oceeiiiiiiiiiinnn avand sediul In...............o
Contest decizia autoritatii contractante.................ooeeviviriirieinenneennnn.. pe care o consider
nelegala.
Motivele care stau la baza contestatiei sunt :

- onfapt.

- oIndrept

Semnétura/stampila
reprezentat legal
(nume/prenume in clar)

Formular nr. 10
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BANCA

(denumirea)

SCRISOARE DE GARANTIE BANCARA DE BUNA EXECUTIE

Catre

(denumirea autoritdatii contractante si adresa completa)

Cu privire la contractul de achizitie publica ,

(denumirea
contractului)
incheiat intre , in calitate de contractant, si , in calitate
de beneficiar, ne obligam prin prezenta sa platim in favoarea beneficiarului, pana la concurenta
sumei de reprezentand % din valoarea contractului respectiv, orice suma

ceruta de acesta la prima sa cerere insotita de o declaratie cu privire la neindeplinirea obligatiilor ce
revin contractantului, astfel cum sunt acestea prevazute in contractul de achizitie publica mai sus
mentionat. Plata se va face in termenul mentionat in cerere, fara nici o alta formalitate suplimentara
din partea beneficiarului sau a contractantului.

Prezenta garantie este valabila pana la data de

In cazul in care partile contractante sunt de acord sa prelungeasca perloada de valabilitate a
garantiei sau sa modifice unele prevederi contractuale care au efecte asupra angajamentului bancii,
se va obtine acordul nostru prealabil; in caz contrar prezenta scrisoare de garantie isi pierde
valabilitatea.

Parafata de Banca in ziua luna anul

(semnatura autorizata)



SECTIUNEA IV

CONTRACT DE PRESTARI SERVICII
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CONTRACT DE PRESTARI SERVICII

nr. data

1. In temeiul Ordonantei de urgentd a Guvernului nr. 34/2006 privind atribuirea
contractelor de achizitie publicd, a contractelor de concesiune de lucrdri publice si a
contractelor de concesiune de servicii, aprobata cu modificari si completari prin Legea nr.
337/2006, s-a incheiat prezentul contract de servicii,

intre

Oficiul de Stat pentru Inventii si Marci, adresa Bucuresti, sector 3, str. lon Ghica nr. 5,
cod postal 030044, telefon 021-306.08.00; fax 021-312.38.19, cod fiscal 4266081, avand
contul nr. RO89TREZ7005025XXX000278 deschis la Activitatea de Trezorerie si

Contabilitate Publica a Municipiului Bucuresti, reprezentata prin ............ TR in
calitate de achizitor, pe de o parte,

si

S.Cvrrvrrnnnnn ,cusediulin ....., str. ....nr. ..., ...., telefon ....., fax ...... , Inmatriculata in
Registrul Comertului ......... ,CUL............ ,avand deschis la .............. contul IBAN nr.
............. , reprezentatd prin ............ - avand functia de .........., In calitate de prestator,

pe de alta parte.

2. Definitii
2.1. - In prezentul contract urmatorii termeni vor fi interpretati astfel:

a. contract - prezentul contract si toate anexele sale;

b. achizitor §i prestator - partile contractante, asa cum sunt acestea numite in prezentul
contract;

c. pretul contractului - pretul platibil prestatorului de cétre achizitor, in baza contractului,
pentru indeplinirea integrala si corespunzatoare a tuturor obligatiilor asumate prin contract;

d. servicii - activitatile a caror prestare face obiectul contractului;

e. produse - echipamentele, masinile, utilajele, piesele de schimb si orice alte bunuri
cuprinse 1n anexa/anexele la prezentul contract si pe care prestatorul are obligatia de a le
furniza in legatura cu serviciile prestate conform contractului;

f. forta majora - toate evenimentele si/sau Imprejurarile independente de vointa partilor,
imprevizibile si de neinlaturat, si care, survenind dupa incheierea contractului, impiedica
sau intarzie in tot sau in parte indeplinirea obligatiilor izvorate din contract;

g. zi - zi calendaristica; an - 365 de zile.

3. Interpretare
3.1. - In prezentul contract, cu exceptia unei prevederi contrare, cuvintele la forma singular
vor include forma de plural si viceversa, acolo unde acest lucru este permis de context.

3.2. - Termenul "zi" ori "zile" sau orice referire la zile reprezinta zile calendaristice daca nu
se specifica in mod diferit.

Clauze obligatorii
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4. Obiectul principal al contractului

4.1. - Prestatorul se obliga sa presteze “Servicii de auditare a sistemului informatic al
OSIM.”, in conformitate cu obligatiile asumate prin prezentul contract.

4.2. - Achizitorul se obligd sd plateascd pretul convenit in prezentul contract pentru
serviciile prestate.

5. Pretul contractului

5.1. - Pretul convenit pentru indeplinirea contractului, platibil prestatorului de catre
achizitor, conform ofertei, parte integranta la contract, este de ........... lei, TVA inclusa.
5.2. —Plata efectiva va fi efectuata in intervalul 24-31 al lunii.

6. Durata contractului
6.1. - Prezentul contract inceteaza sa produca efecte la data de 30.12.2011.

7. Executarea contractului
7.1. - Executarea contractului incepe la data de semnarii sale.

8. Documentele contractului

8.1. - Documentele contractului sunt:
- documentatia de atribuire;

- oferta tehnica;

- oferta financiara;

9. Obligatiile principale ale prestatorului
9.1. - Prestatorul se obligd sd presteze serviciile la standardele si sau performantele
prezentate In propunerea tehnicd, anexa la contract.

9.2. - Prestatorul se obliga sa presteze serviciile in conformitate cu propunerea tehnica.
9.3. - Prestatorul se obliga sa despagubeasca achizitorul impotriva oricaror:

1) reclamatii si actiuni in justitie, ce rezultd din incalcarea unor drepturi de proprietate
intelectuald (brevete, nume, marci Inregistrate etc.), legate de echipamentele, materialele,
instalatiile sau utilajele folosite pentru sau in legatura cu produsele achizitionate; si

i) daune-interese, costuri, taxe si cheltuieli de orice naturd, aferente, cu exceptia situatiei in
care o astfel de Incdlcare rezultd din respectarea caietului de sarcini intocmit de catre
achizitor.

10. Obligatiile principale ale achizitorului
10.1. - Achizitorul se obligd sd receptioneze, potrivit clauzei 13, serviciile prestate in
termenul convenit.

10.2. - Achizitorul se obliga sa plateasca pretul catre prestator in intervalul 24-31 al lunii.

10.3. - Daca achizitorul nu onoreaza facturile in termen de 14 zile de la expirarea perioadei
prevazute la clauza 10.2., si fara a prejudicia dreptul prestatorului de a apela la prevederile
clauzei 11.2.prestatorul are dreptul de a beneficia de reactualizarea sumei de plata la nivelul
corespunzator zilei de efectuare a platii.

11. Sanctiuni pentru neindeplinirea culpabild a obligatiilor
11.1. - In cazul in care, din vina sa exclusiva, prestatorul nu reuseste si-si execute
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obligatiile asumate prin contract, atunci achizitorul are dreptul de a deduce din pretul
contractului, ca penalitati, o sumd echivalentd cu o cota de 0,01% din pretul contractului,
pentru fiecare zi de Intarziere, pana la indeplinirea efectiva a obligatiilor.

11.2. - In cazul in care achizitorul nu onoreazi facturile in termen de 28 de zile de la
expirarea perioadei de la clauza 10.3., atunci acesta are obligatia de a plati ca penalitati o
suma echivalentd cu o cota de 0,01% pe zi de Intarziere, din plata neefectuata.

11.3. - Nerespectarea obligatiilor asumate prin prezentul contract de cétre una dintre parti,
in mod culpabil si repetat, da dreptul partii lezate de a considera contractul de drept reziliat
si de a pretinde plata de daune-interese.

11.4. - Achizitorul isi rezerva dreptul de a renunta oricand la contract, printr-o notificare
scrisd, adresatd prestatorului, fard nici o compensatie, dacd acesta din urma da faliment, cu
conditia ca aceastd anulare sd nu prejudicieze sau sa afecteze dreptul la actiune sau
despagubire pentru prestator. In acest caz, prestatorul are dreptul de a pretinde numai plata
corespunzatoare pentru partea din contract indeplinita pana la data denuntarii unilaterale a
contractului.

Clauze specifice

12. Garantia de bund executie a contractului

12.1. - Prestatorul se obliga sd constituie, garantia de bund executie a contractului, in
cuantum de 5% din pretul contractului fard TVA, prin prin virament bancar sau printr-un
instrument de garantare emis in conditiile legii de o societate bancara (formular nr.10) ori de o
societate de asigurdri, Tn cuantumul si pentru perioada prevdzutd in documentatia de atribuire (
art.86 din HG 834/2009), in termen de 5 zile de la semnarea contractului de catre ambele
parti.

12.2. - Achizitorul are dreptul de a emite pretentii asupra garantiei de buna executie, in
limita prejudiciului creat, daca prestatorul nu 1si executa, executd cu intarziere sau executa
necorespunzator obligatiile asumate prin prezentul contract. Anterior emiterii unei pretentii
asupra garantiei de bund executie, achizitorul are obligatia de a notifica acest lucru
prestatorului, precizdnd totodata obligatiile care nu au fost respectate.

12.3. - Achizitorul se obliga sa restituie garantia de bund executie in termen de 14 zile de la
indeplinirea obligatiilor asumate, conform prevederilor art. 92 alin.(2) din HG nr. 925/2006.

12.4. - Garantia tehnica este distincta de garantia de buna executie a contractului.

13. Alte responsabilititi ale prestatorului

13.1. - (1) Prestatorul are obligatia de a executa serviciile prevazute in contract cu
profesionalismul si promptitudinea cuvenite angajamentului asumat si In conformitate cu
propunerea sa tehnica.

(2) Prestatorul se obliga sa supravegheze prestarea serviciilor, sd asigure resursele umane,
materialele, instalatiile, echipamentele si orice alte asemenea, fie de naturd provizorie, fie
definitiva, cerute de si pentru contract, in masura in care necesitatea asigurarii acestora este
prevazuta in contract sau se poate deduce in mod rezonabil din contract.

13.2. - Prestatorul este pe deplin responsabil pentru executia serviciilor in conformitate cu
oferta si centralizatorul de preturi anexa la contract. Totodata, este raspunzator atit de
siguranta tuturor operatiunilor si metodelor de prestare utilizate, cat si de calificarea
personalului folosit pe toata durata contractului.
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14. Alte responsabilitati ale achizitorului

14.1. - Achizitorul se obligd sa puna la dispozitia prestatorului orice facilititi si/sau
informatii pe care acesta le-a cerut in propunerea tehnica si pe care le considera necesare
indeplinirii contractului.

15. Receptie si verificari
15.1. - Achizitorul are dreptul de a verifica modul de prestare a serviciilor pentru a stabili
conformitatea lor cu prevederile din propunerea tehnica si din caietul de sarcini.

15.2. - Verificarile vor fi efectuate in conformitate cu prevederile din prezentul contract.
Achizitorul are obligatia de a notifica, 1n scris, prestatorului identitatea reprezentantilor sai
imputerniciti pentru acest scop.

16. Incepere, finalizare, intdrzieri, sistare
16.1. - (1) Prestatorul are obligatia de a incepe prestarea serviciilor in ziua urmatoare
semnarii contractului.

(2) In cazul in care prestatorul suferd intarzieri si/sau suporta costuri suplimentare, datorate
in exclusivitate achizitorului, partile vor stabili de comun acord:

a) prelungirea perioadei de prestare a serviciului; si
b) totalul cheltuielilor aferente, daca este cazul, care se vor adauga la pretul contractului.

16.2. - (1) Serviciile prestate Tn baza contractului sau, dacd este cazul, oricare faza a
acestora prevazutd a fi terminatd intr-o perioada stabilitd in graficul de prestare trebuie
finalizate 1n termenul convenit de parti, termen care se calculeazd de la data inceperii
prestarii serviciilor.

(2) In cazul in care:
1) orice motive de intarziere, ce nu se datoreaza prestatorului; sau

i1) alte circumstante neobisnuite, susceptibile de a surveni altfel decat prin Incdlcarea
contractului de catre prestator,

indreptatesc prestatorul de a solicita prelungirea perioadei de prestare a serviciilor sau a
oricarei faze a acestora, atunci partile vor revizui, de comun acord, perioada de prestare si
vor semna un act aditional.

16.3. - Daca pe parcursul indeplinirii contractului prestatorul nu respecta graficul de
prestare, acesta are obligatia de a notifica acest lucru, in timp util, achizitorului.

Modificarea datei/perioadelor de prestare asumate 1n graficul de prestare se face cu acordul
partilor, prin act aditional.

16.4. - Cu exceptia prevederilor clauzei 21 si in afara cazului in care achizitorul este de
acord cu o prelungire conform clauzei 16.3, o intarziere in indeplinirea contractului da
dreptul achizitorului de a solicita penalitati prestatorului potrivit prevederilor clauzei 11.

17. Ajustarea pretului contractului
17.1. - Pentru serviciile prestate, pltile datorate de achizitor prestatorului sunt tarifele
declarate In propunerea financiara, anexa la contract.

18. Amendamente
18.1. - Partile contractante au dreptul, pe durata indeplinirii contractului, de a conveni
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modificarea clauzelor contractului, prin act aditional, numai In cazul aparitiei unor
circumstante care lezeaza interesele comerciale legitime ale acestora si care nu au putut fi
prevazute la data incheierii contractului.

19. Subcontractanti

19.1. - Prestatorul are obligatia, In cazul in care subcontracteaza parti din contract, de a
incheia contracte cu subcontractantii desemnati, in aceleasi conditii in care el a semnat
contractul cu achizitorul.

19.2. - (1) Prestatorul are obligatia de a prezenta la Incheierea contractului toate contractele
incheiate cu subcontractantii desemnati.

(2) Lista subcontractantilor, cu datele de recunoastere ale acestora, precum si contractele
incheiate cu acestia se constituie in anexe la contract.

19.3. - (1) Prestatorul este pe deplin raspunzator fatd de achizitor de modul in care
indeplineste contractul.

(2) Subcontractantul este pe deplin rdspunzétor fata de prestator de modul in care isi
indeplineste partea sa din contract.

(3) Prestatorul are dreptul de a pretinde daune-interese subcontractantilor daca acestia nu 1si
indeplinesc partea lor din contract.

19.4. - Prestatorul poate schimba oricare subcontractant numai daca acesta nu si-a indeplinit
partea sa din contract. Schimbarea subcontractantului nu va schimba pretul contractului si
va fi notificata achizitorului.

20. Cesiunea
20.1. - Prestatorul are obligatia de a nu transfera total sau partial obligatiile sale asumate
prin contract, fard sa obtind, in prealabil, acordul scris al achizitorului.

20.2. - Cesiunea nu va exonera prestatorul de nicio responsabilitate privind garantia sau
orice alte obligatii asumate prin contract.

21. Forta majora
21.1. - Forta majora este constatatd de o autoritate competenta.

21.2. - Forta majora exonereaza partile contractante de indeplinirea obligatiilor asumate
prin prezentul contract, pe toata perioada in care aceasta actioneaza.

21.3. - Indeplinirea contractului va fi suspendata in perioada de actiune a fortei majore, dar
fara a prejudicia drepturile ce li se cuveneau partilor pand la aparitia acesteia.

21.4. - Partea contractantd care invocd forta majora are obligatia de a notifica celeilalte
parti, imediat $i in mod complet, producerea acesteia si sa ia orice masuri care ii stau la
dispozitie in vederea limitarii consecintelor.

21.5. - Daca forta majora actioneaza sau se estimeaza ca va actiona o perioadd mai mare de
6 luni, fiecare parte va avea dreptul s notifice celeilalte parti incetarea de plin drept a
prezentului contract, fara ca vreuna dintre parti sa poata pretinde celeilalte daune-interese.

22. Solutionarea litigiilor

22.1. - Achizitorul si prestatorul vor depune toate eforturile pentru a rezolva pe cale
amiabild, prin tratative directe, orice neintelegere sau disputa care se poate ivi intre ei in
cadrul sau in legatura cu indeplinirea contractului.

22.2. - Daca, dupa 15 zile de la inceperea acestor tratative, achizitorul si prestatorul nu
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reusesc sa rezolve in mod amiabil o divergenta contractuald, fiecare poate solicita ca disputa
sd se solutioneze de catre instantele judecatoresti din Romania.

23. Limba care guverneaza contractul
23.1. - Limba care guverneaza contractul este limba roméana.

24. Comunicari
24.1. - (1) Orice comunicare dintre parti, referitoare la indeplinirea prezentului contract,
trebuie sd fie transmisa in scris.

(2) Orice document scris trebuie Tnregistrat atat In momentul transmiterii, cat si In
momentul primirii.

24.2. - Comunicarile intre parti se pot face si prin telefon, telegrama, telex, fax sau e-mail,
cu conditia confirmarii in scris a primirii comunicarii.

25. Legea aplicabila contractului
25.1. - Contractul va fi interpretat conform legilor din Romania.

Partile au inteles sa incheie astazi, , prezentul contract in doua
exemplare, cate unul pentru fiecare parte.

PRESTATOR, ACHIZITOR,

...................... OFICIUL DE STAT PENTRU INVENTII SI
MARCI

DIRECTOR GENERAL




